
国际人权服务社已将联合国记录的所有报复案件汇编在该数据库中。

这些是专门用于减少和解决与联合国接触所遭受报复的工具，但您也可以使用它们来评
估您在其他情况下从事人权工作的风险！

给人权捍卫者的工具

对于全球许多人权捍卫者来说，联合国是记录和谴责侵权行为、让受害者分享证词以及
倡导国际社会应对人权危机的重要平台。

人权捍卫者的参与使联合国能够就对侵犯人权的政府或个人采取行动做出明智的决定，
并在全球范围内促进人权标准。

安全和不受阻碍地进入联合国、与联合国合作，以及免受任何形式的恐吓或报复的权利，
既是一项基本人权，也是联合国工作所必需的。

然而，在与联合国接触或寻求与联合国接触时，许多人权捍卫者和民间社会组织面临恐
吓或报复行为。其范围包括政府、公司或其他方面的威胁、网络诽谤、旅行禁令、失踪或
任意拘留。

这些行为可能旨在阻止他们的参与或在其他人中制造恐惧。任何与联合国接触的
人都应该充分意识到，尽管此举非常重要，但这样做可能会增加他们遭受恐吓或
报复的风险。由于联合国系统看似遥远，人权捍卫者有时会低估与其接触所带来
的风险。

这份信息图表为寻求与联合国合作的人权捍卫者提供了工具和策略，以便更好地评估和降低这些
风险。如果您是寻求与联合国合作的人权捍卫者，请仔细阅读并与您的同行分享！

评估和降低因与
联合国接触而遭

受报复的风险

https://endreprisals.ishr.ch/


风险 = 威胁 X 弱点 / 能力

能力 = 减少您面临威胁
或降低威胁可能性或影
响的积极因素。

风险的影响和概率取决于个人和背景因素，这些因素可能在您控制
范围内，也可能不在您的控制范围内。

弱点 = 使您面临威胁或
增加威胁可能性或影响
的负面因素。

风险 = 威胁实现的影响和概率（此处：与联合国接触或寻求与联合国接触）

无论您采取何种行动，威胁都存在（例如，该政府经常拘留与联合国
合作的个人）。

威胁 = 可能针对您、您的同事、合作伙伴或组织发生的负面事件

要实施有效的风险缓解策略，您应该：

制定全面的风险评估，最好经过同行评审，并
不断更新；

决定您愿意承担的风险级别；

制定应急计划，其措施旨在减少您的弱点并
提高您的能力。

评估风险

在开始与联合国进行任何接触之前，您始终应该进行风险评估。这可让您根据您特定的个人情况仔
细考虑可能产生的后果。

请记住，您的亲属、同事、合作伙伴和组织也可能面临风险：在评估风险时，请将他们视为直接和间
接的潜在目标。

首先，我们所说的“风险”是什么意思？



第 � 步：评估潜在威胁
识别现有威胁，通过考虑以下因素来评估它们一旦成为现实将会产生的影响以及
发生的概率：

肇事者类型：威胁来自国家行为者、非国家行为者还是其他实体？该行为者是
否有恐吓或报复与联合国合作者的记录（参见国际人权服务社的报复数据库）？

受害者概况：目标是人权捍卫者本人、其家人还是其组织？

威胁的性质：威胁可能是身体的、心理的、数字的、信息的、声誉的、政治的、环境的、财务的、与
人力资源、后勤相关的还是其他性质的？

您现有的弱点和能力可能是数字的、信息的、身体的、组织的、法律的、政治的、
社会的、心理的、后勤或财务方面的。很多时候，一个是另一个的对立面（例如，
弱点可能是“我无法联系律师”，而能力可能是“我可以联系律师”）。

第 � 步：评估您的弱点和能力

威胁的例子包括但不限于：
威胁和恐吓（线上和线下）

监视（线上和线下）

诽谤，包括网上抹黑

旅行限制

驱逐出境或拒发签证

人身攻击

拘留和监禁

强迫失踪、绑架

刑事调查和起诉

财产损失、突袭、搜查和资产没收

与职业相关的报复

针对亲属、同事或朋友

行政报复

阻止联合国专家或机制的访问

被拒绝进入联合国场所

拘留条件恶化

https://endreprisals.ishr.ch/


使用下表列出您面临的威胁：
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使用下表评估您的弱点和能力：

例如，设备不安全；无法访问互联网或电信；安全政策实施不均衡；缺乏 IT 和数字安全知识。 例如，更新的 IT 设备；数字安全知识；参加培训。

例如，掌握高度敏感的信息。 例如，在线和离线保护高度敏感信息的方法和手段。

例如，医疗条件；地理环境；缺乏社会保障和健康支持。

例如，缺乏组织政策；缺乏合法地位；不健康的工作环境；缺乏应急计划；办公室缺乏安
全措施（摄像头、锁……）。 例如，地点安全；紧急联系人，包括当地和外交联系人；现有的安全计划。

例如，焦虑；无法控制压力或恐惧；创伤后应激障碍（PTSD）和其他精神/心理状况；缺乏
足够的社会心理支持和治疗机会；情绪状态不稳定；破坏性生活因素（家庭、人际关系
等）；身份标记（即 LGBTQI+）。

例如，能够控制压力和恐惧；获得定期或有规律的充分的社会心理支持；有益身心的活
动；支持小组；允许自己断联。

例如，缺乏可持续收入来源；缺乏应急资金；依赖捐助者。
例如，充足的财政资源，包括应对突发事件的资金；了解可为人权捍卫者提供的紧急援
助金。

例如，缺乏旅行保险（航班和住宿）；签证的不确定性。 例如，有差旅安排的支持。

例如，缺乏法律知识；无法获得律师帮助；非正常移民状况；缺乏旅行证件。
例如，可获得律师帮助；了解法律背景，包括您作为公民的权利以及人权捍卫者的国际
保护框架。

弱点 能力
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例如，问题的敏感性；国籍；政治和法律背景（包括限制性法律）；缺乏外交或其他国际支
持；缺乏公众知名度，或者相反，知名度过高。

例如。 获得外交或其他国际支持； 公众知名度也可以是一种具有保护性的能力（取决于
具体情况）。

例如，性别、SOGIESC（性取向、性别认同、性别表达和性特征）、种族、民族、宗教、经济地
位或您所居住的社会或社群中的其他歧视理由；语言障碍；缺乏支持网络；如果您流亡
国外，家人仍在国内；家庭或社群内部的不信任。 例如，有包含当地或网上支持的支持网络；语言知识；亲属和可信赖的人的支持。

例如，身体健康；能够获得充足的医疗服务。



降低风险
进行风险评估后，您现在可以规划风险缓解策略，其中包括减少弱点、提高能力的措施以及应对您
已发现的风险的计划。

您的风险缓解策略至少应包括应对所有具有高影响和/或高概率风险的措施。

重要提示：请记住，不存在“零风险”的方法：相反，请使用这些工具来确定您在与联合国
接触时愿意承担的风险程度，以及降低这些风险的策略。

然后，制定应急计划，以防万一尽管您尽了最大努力来降低风险，但这些威胁还是出现了。 

威胁发生时采取的保护措施包括以下内容（考虑一下是私人行动还是公共行动最有效）：

如果您有额外的时间和资源，请考虑采取一切措施来应对具有中/低可能性和/或影响的
其他威胁。

首先，重新审视您的风险评估，确定您要优先解决哪些威胁，确定您想要并可以减少哪些与该威胁
相关的弱点，以及您想要并且可以开发或增加哪些能力。

预防威胁发生的措施包括：

通知和计划：决定向谁通报您的活动，以及如
果出现问题他们应该联系谁。

讨论风险：与亲属和同事讨论在无法联系时
该做什么和联系谁。

保护弱势群体：确保面临风险的亲属或同事
处于安全的地方。

准备好法律支持：提前确定律师或法定联系人。

了解您的权利：了解如果您被拘留或逮捕，将
会发生什么。

建立支持网络：与国际非政府组织、联合国机
制或其他组织建立联系。

使用实体和在线安全工具：考虑 VPN 选项、
密码管理器和其他数字安全工具、摄像头和
其他物理设备。

报告威胁：向当地警方、国家当局（如果安全
的话）或联合国安全部门投诉。

举报网络威胁：向社交媒体公司举报骚扰行为。

向关键联系人发出警报：保留一份大使馆、媒
体、社群领袖、非政府组织、记者和其他可以
提供帮助的人员名单（包括通过保护活动人
士的外交指南）。

寻求当地支持：联系国家人权机构、监察员办
公室和保护机制寻求支持。

通知您的人际网络：通知您所属的人权组织
或人际网络，并就他们可以如何提供帮助达
成一致。

紧急援助：收集帮助高危人群的团体的联系
方式，并了解他们需要什么来帮助您。

https://ishr.ch/defenders-toolbox/resources/strengthening-diplomatic-initiatives-for-the-protection-of-human-rights-defenders-2/
https://ishr.ch/defenders-toolbox/resources/strengthening-diplomatic-initiatives-for-the-protection-of-human-rights-defenders-2/


资料来源：前线卫士（Front Line Defenders）、自由之家（Freedom House）、人权高专办（OHCHR）、保护国际（Protection International）

重要提示：如果您因与联合国接触而受到恐吓或报复，联合国有许多机制可以公开或私下接收和处
理这些案件。点击此处了解更多信息，并随时联系国际人权服务社寻求帮助。

现在该您了：请准备您自己的应急计划！

威胁 提高能力和减少弱点的措施 威胁发生时应采取的应急措施

重要提示：我们鼓励您与可信赖的亲属或同行讨论和评审您的风险评估和应急计划。但请记住，这
些都是个性化和情境化的：每个个人或组织都有不同的风险状况。

https://academy.ishr.ch/security
https://www.frontlinedefenders.org/sites/default/files/workbook_eng_master.pdf
https://freedomhouse.org/sites/default/files/2020-06/FINAL_COMPLETE_Lifeline_Toolkit_for_CSO_Advocacy_in_Restrictive%20Spaces_June_2020.pdf?utm_source=Social%20Media&utm_medium=Social_press_kit&utm_campaign=Lifeline_Toolkit
https://www.ohchr.org/sites/default/files/2023-04/Brief-Protection-mechanisms-available-for-journalists_0.pdf
https://www.protectioninternational.org/wp-content/uploads/2022/12/New-protection-manual-English.pdf
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